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当社サーバーへの不正アクセスに関するお知らせ（第三報） 

 
当社サーバーに対する不正アクセスにより、以下のとおり個人情報及びお客さまの機密

情報の一部が流出したことを確認しました。なお、現時点で、本件にかかわる個人情報やお
客様の機密情報の不正利用等は確認されておりません。また、全体として当社製品の製造に
大きな影響は出ておりません。 

お客さまはじめ関係各位に多大なるご迷惑、ご心配をおかけしており、深くお詫び申し上
げます。 
 

2022 年 7 月 17 日(日)深夜に発覚した当社サーバーに対するランサムウェアとみられる
不正アクセス攻撃の発覚以後、当社では、速やかに警察を含む関係当局やシステム会社など
関係諸機関への報告とご助言を得て、既報の通り、フォレンジック調査専門会社、外部弁護
士も参加した調査対策チームが、不正アクセスを受けたサーバー、ファイルの特定、不正ア
クセスの原因、復旧の見通しなどにつき調査してまいりました。 

 
関係当局や外部の専門調査会社が入手した情報を精査したところ、現時点で、下表記載の

個人情報及びお客さまの機密情報の一部が外部に漏えいしたことを確認いたしました。当
社では、対象となる方に対して、順次個別にご連絡を進めさせていただいております。また、
末尾記載の【本件のお問い合わせ先】で、お問い合わせに対応いたします。 

 
個人情報 
（約 6,000 件） 

 2018 年 3 月末時点の株主の一部に関する情報 
氏名のほか、一部の方の住所・電話番号などを含む。 

 従業員に関する情報 
氏名のほか、一部につき所属部署、住所、電話番号、生年月日、
顔写真などを含む。 

 仕入れ先などお取引先の個人に関する情報 
氏名、会社名のほか、一部につき役職、連絡先などを含む。 

お客さまの機密情報 
（約 60 件） 

 国内外のお客さまに関する情報 
社名のほか、一部につきエンジン機種名、当社が納める部品数
量情報等 

 
 流出した情報の帰属する個人、お客さまには、ご報告までに今しばらく時間を要する可能
性もあり、大変なご迷惑をおかけしておりますことにつき、あらためてお詫び申し上げます。 

 
不正アクセスについては、外部の専門調査会社による調査に基づき、原因・経路を調査し、

当該結果を踏まえてセキュリティ対策を見直し、既に外部との接続を監視する SOC サービ
スならびに機器の不正な挙動等を早期に検知する EDR を導入しており、今後さらにグルー
プ全体のセキュリティを総合的に強化して、同じ事態が発生しないように再発防止策を進

 



めてまいります。 
 
これまでのところ、今回の不正アクセスに起因して、お客さまはじめ関係各位に受発注の

手続上ではご迷惑をおかけしておりますが、全体として当社製品の製造に大きな影響は出
ておらず、お客さまへの製品納入を概ね滞りなく継続している状況です。また、関係官公庁
を含めた関係諸機関とも連携し引き続き対応を進めておりますが、当社システム全体の復
旧には、なおしばらくの期間を要するものと考えております。なお、今回の不正アクセスに
よるシステム障害が当社業績に及ぼす影響については現在精査中ですが、現時点で大きな
影響はないものと考えております。 
 

最後に、この度は、関係各位には、多大なるご迷惑及びご心配をおかけしますことを、重
ねて深くお詫び申し上げます。 

以上 

 
 
【本件のお問い合わせ先】 
株式会社 リケン 経営企画部 （03-3230-3911） 
 


